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Acessando proxy através de tunel SSH no Windows

Forma 1: redirecionando para nosso servidor proxy
Parte independente de navegador

Requisitos para este tutorial: Windows, programa emulador de terminal Putty (disponivel em
http://www.chiark.greenend.org.uk/~sgtatham/putty/) e um navegador.

e Execute o programa Putty e faca a seguinte configuracao: Na parte da esquerda, clique em
“Connection” - “SSH” - “Tunnels” (no quadro vermelho na imagem abaixo) Caso nao esteja
aparecendo por padrao a opcao Tunnels, basta clicar no sinal de + na frente do SSH.

* Na parte Add New Fowarded Port, Em Source Port digite 3128. Clique no toggle “Dynamic”.

. ﬁ PuTTY Configuration 7 X |
' Category:
: Appearance Options controling 55H port forwarding
-~ Behaviour Port forwarding
- Translation i _
P 1:| Local ports accept connections from other hosts
i Colours |__| Remote ports do the same (SSH-2 only)
. Connection Forwarded ports: Remove
- Data
Proxy D3184
=) SSH
' i 52; keys Add new forwarded port:
. Cipher Source port 3184
i Auth .
-~ TTY Destination
~X11 (O Local () Remote © Dynamic
- Tunnels O Auto () IPv4 O IPve
i Bugs
_ . More bugs
- Serial
- Telnet
- Rlogin
| - SUPDUP

About Help Open Cancel

¢ No menu da esquerda, clique em Session (no quadro vermelho na imagem abaixo). Em host
name, digite ime.usp.br (que é o nosso servidor para acesso externo). Certifique-se de que ja foi
requisitado o acesso externo do usuario que ira utilizar o proxy através do e-mail
admin@ime.usp.br ). Se desejar salvar essas configura¢oes, digite um nome para ela em Saved
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Sessions e clique em Save.

. & PuTTY Configuration 7 X |
| Category:
= Sgssiuﬂ Basic options for your PuTTY session
. T: . L_Uglglng Specify the destination you want to connect to
- Termina .
. Kayboard Host Name (or IP address) Port
: Bel ime usp br 22
. b Features Connection type:
- Wirdow OSsH OSeid OOther | Telnet v
B Appearance
i Behaviour Load, save or delete a stored session
Transiation Saved Sessions
+- Selection
: - Colours
| '[:!:lI'II'IE?CftiUH Default Settings Load
- Data
- Proxy Save
- SSH
Kex Delete
- Host keys
- Cipher
(- Auth Close window on exit:
TTY (O Aways (O Never @ Onlyon clean exit
About Help | Open ] Cancel

¢ Clique em Open, sera pedido seu nome de usuario (quadro vermelho na imagem abaixo) e
senha (quadro verde na imagem abaixo)

Obs: Note que o cursor ndo se move quando a senha é digitada. A senha a ser utilizada € a mesma
do e-mail do IME.

Parte dependente de navegador

Apontar o firefox para o socket criado
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Va para as configuragdes do firefox - Configura¢des de rede —» Configurar conexao...

Configuragoes de rede

Configure como o Firefox se conecta a internet. Configurar conexio...

Mudar para “Configuracao manual de proxy” e mudar o “Dominio SOCKS para “localhost” e a porta
para 3128 (a mesma usada no argumento do ssh).

Configuragdo de conexao

Configuragao de proxy de acesso a internet
Sem proxy

Detectar automaticamente as configuracdes de proxy desta rede
Usar as configuragdes de proxy do sistema
(® Configuragdo manual de proxy
Proxy HTTP
Usar este proxy também em HTTPS

Proxy HTTPS

Dominio SOCKS | localhost

SOCKSv4 (® SOCKSvS

URL de configuragdo automatica de proxy

Sem proxy para

Exemplo: .mozilla.org, .net.nz, 192.168.1.0/24
Conexdes para localhost, 127.0.0.1/8, e ::1 nunca passam por proxy.

Nao pedir confirmagdo de autenticacdo se a senha estiver memorizada

Proxy DNS ao usar SOCKS v5

Cancelar ﬂ

Cliqgue em “OK” para salvar a nova configuracao.

Para retomar a configuracao antiga basta selecionar “Detectar automaticamente as configuracdes de
proxy dessa rede”.
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Instale o add-on FoxyProxy. Precisa gastar uns minutos para aprender a configurar.
( Bem configurado, vocé registra para que sites quer usar proxy, e a transicao fica
b automatica. Assim, o acesso a sites como o ScienceDirect ou a Springer ficam
transparentes.

Checar se esta funcionando

Acessar whatismyip. Se o IP antes e depois de aplicar as configuracdes estiverem diferentes, entao o
tunelamento estd funcionando.

Apds configurar um navegador manualmente para utilizar “Proxy”, ele s6 vai funcionar
corretamente se estiver com a conexao do tunel funcionando. Quando for se
desconectar (ou se cair a conexao), desfaca as alteracdes para voltar a utilizar
normalmente.
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