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Prezado(a) Dirigente

A Universidade de Sfio Paulo fundamenta sua atuagfio na
exceléncia académica e na confianga da sociedade. No mundo contemporineo, essa
confianga € construida e mantida, em grande parte, por meio da nossa presenga no
ambiente digital. As pdginas web das Unidades, Departamenios e Laboratérios séo
frequentemente o primeiro ponto de contato para alunos, pesquisadores, parceiros
internacionais e para a imprensa.

Neste sentido, a Superintendéncia de Tecnologia da Informagéo
(STI) vem monitorando um crescimento preocupante no nimero de ataques cibernéticos
direcionados aos sifes mantidos pelas Unidades da USP. O principal foco dessas
investidas € uma pratica conhecida como defacement (desfiguragéo de pagina). Trata-se
de uma invas#o na qual criminosos alteram o conteudo visual e as informagdes dos nossos
sites sem autorizagio, substituindo informagdes académicas legitimas por mensagens de
protesto, conteudos ilicitos ou redirecionamentos para fraudes eletronicas.

A maioria dos sites institucionais da USP ¢ construida sobre
plataformas chamadas Sistemas de Gerenciamento de Conteudo (CMS), como o
WordPress, o Drupal € o Joomla!, O CMS ¢ o software que possibilita a equipe técnica
da sua Unidade criar, editar e gerenciar as publica¢des do sife de forma pratica, sem a
necessidade de escrever c6digos complexos de programacéo.

No modelo de servicos de TI da Universidade, a STI €
responsavel por prover a maquina, manter o servidor funcionando e proteger a rede geral.
No entanto, a instalagfio, a configurac8o ¢ a atualiza¢fio continua do seftware CMS séo

de inteira responsabilidade das equipes técnicas (usuérios do sistema) alocadas em cada

Unidade. \ ; &

Rua da Reitoria, 374 - Cidade Universitaria
05508-220 - Sa0 Paulo/SP - BRASIL
tel.: +55 11 3091 2420 - e-mail: cgr@usp.br



AT ) GR/CIRC/349 p.2
“4..] UNIVERSIDADE DE SAO PAULO

| REITORIA
-5_\( GABINETE DO REITOR

Os cibercriminosos exploram, quase que exclusivamente, sites
que utilizam versdes antigas ¢ desatualizadas desses softwares CMS e de seus
complementos (plugins). Quando um site deixa de receber as devidas atualizagdes de
seguranga, ele se torna um alvo fécil, permitindo que invasores tomem o controle da
pagina de maneira automatizada.

O impacto de ter o sife da sua Unidade invadido vai muito além

do simples transtorno tecnolégico. As consequéncias incluem:

1. Dano Reputacional e Perda de Credibilidade: um site desfigurado com mensagens
impréprias transmite uma imagem imediata de negligéncia e fragilidade. Isso pode
abalar severamente o prestigio académico da instituigdo, gerando desconfiangca em

agéncias de fomento, parceiros internacionais e no publico em geral.

2. Bloqueio em Buscadores: sifes invadidos s3o rapidamente identificados por
buscadores, como Google, que passa a exibir telas vermelhas de alerta (“Sife
Enganoso™), bloqueando o acesso € removendo a pagina dos resultados de pesquisa.

A reversio dessa penalidade € lenta.

3. Risco de Violaciio de Dados Pessoais: a brecha tecnoldgica que permite a alteracéo
do site ¢ frequentemente a mesma que permite aos invasores roubar dados coletados
pela pagina (sistemas) e armazenados localmente na Unidade, sujeitando a
Universidade a pesadas san¢es legais previstas na Lei Geral de Protegdo de Dados
(LGPD).

4. Vazamento de Credenciais de Acesso: as credenciais administrativas expostas
durante a invasio do CMS podem conter senhas idénticas as utilizadas na Senha Unica
USP. Como a reutilizagiio de senhas é uma prética recotrente, invasores podem usd-
las para comprometer contas institucionais e obter acesso ndo autorizado a e-mails,

sistemas internos ¢ bases de dados sensiveis da Universidade.

Diante da gravidade e do risco institucional envolvido,
solicitamos a intervenciio urgente de V. Sa. junto a equipe técnica ¢ de Tecnologia
da Informacdo de sua Unidade. E imperativo que seja realizada uma forca-tarefa

imediata para:

— verificar e aplicar, com urgéncia, todas as atualizagbes de segurancga pendentes nos

sistemas CMS (e.g. WordPress, Drupal e Joomla!) sob responsabilidade da Unidade; |
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_ desativar e remover completamente complementos (plugins ou temas) que ndo estejam

mais em uso;
_ estabelecer rotinas semanais ¢ permanentes de verificagdo de atualizagoes;

_ atualizar as senhas utilizadas para acesso aos bancos de dados.

A seguranca da informagéo € um esforgo coletivo e iminterrupto.
A STI e a equipe de Resposta a Incidentes (CSIRT USP) permanecem 2 inteira
disposi¢io, por meio do e-mail security @usp.br, para orientar e prestar o apoio consultive
necessario as equipes locais.

Contamos com a sua imprescindivel colaboragdio para que
possamos proteger o patrimdnio digital € a credibilidade da Universidade de Sdo Paulo.

Atenciosamente,

I's
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